Datenschutzkonzept B & K Lettershop Kroger GmbH & Co. KG

Verantwortliche Stelle:

B & K Lettershop Kroger GmbH & Co. KG
Tratzigerstr. 21

22043 Hamburg

-nachfolgend B&K genannt-
Geschaftsfuhrer: Claus Kroger

Praambel:

B&K ist regelmafig im Rahmen der Auftragsdatenverarbeitung sowohl als Lettershop wie auch als
datenverarbeitendes Unternehmen tatig. Aufgrund dieser Tatigkeitsfelder unterliegt B&K geman
Bundesdatenschutzgesetz (BDSG) speziellen Verpflichtungen. Zusétzlich hat sich B&K weiteren, tiber
die Gesetze hinausgehende Verpflichtungen unterworfen, um fur seine Kunden, Geschéftspartner und
Lieferanten, aber auch fir Mitarbeiterinnen und Mitarbeitern ein besonders hohes Maf3 an
Datenschutz zu gewéhrleisten. Im Rahmen der Verarbeitung personenbezogener Daten steht dabei
auch das Verhaltnis zwischen den Adressen-Eigentiimern, Listeignern, Listbrokern,
Werbungtreibenden und anderen Auftragsdatenverarbeitern besonders im Focus. Darliber hinaus
fuhlt sich B&K aber auch den Empfangern von Werbung gegeniber verpflichtet und beréat seine
Kunden umfassend bei der Erfullung ihrer datenschutzrechtlichen Verpflichtungen.

Datenschutzkonzept:

1.Zweckbestimmung der Datenerhebung, - verarbeitung oder — nutzung, Grundsatz der
Datenvermeidung und Datensparsamkeit, Schutz der Betroffenen.

B&K unterwirft sich dem Grundsatz der Datensparsamkeit und erhebt, verarbeitet oder nutzt so wenig
personenbezogene Daten wie mdglich. Personenbezogene Daten werden erhoben, um Mitarbeiter,
Auftraggeber, Mittler, Lieferanten, Interessenten und Kunden in der EDV zu erfassen um die téagliche
Zusammenarbeit so effizient wie moglich zu gestalten. Interessentendaten werden erhoben, um
potenzielle Kunden im gesetzlich zugelassenen Rahmen werblich anzusprechen. Sofern wir Kenntnis
dartber erlangen, dass einzelne personenbezogene Datensatze ungultig geworden sind, entscheiden
wir im Einzelfall, ob die Daten geldscht werden oder ob ein Kennzeichen gesetzt wird, dass den
Datensatz als nicht mehr gultig charakterisiert. Im Kundenauftrag verarbeitete oder genutzte Daten
werden in Absprache mit unseren Kunden nach dem gleichen Grundsatz behandelt. Uberlassene
Adressdaten werden ausschlieRlich zum Zwecke der Selektion der Adressdaten und zur
auftragsgemafen Durchfiihrung der beauftragten Leistung verwendet. Sofern keine andere Weisung
der Adress-Eigentiimer vorliegt, werden samtliche im Kundenauftrag verarbeitete oder genutzte Daten
nach einem Zeitraum von drei Monaten aus unseren Produktivsystemen geldscht. Sofern
Werbeempfanger B&K um Auskunft Gber die Herkunft der Datensétze bitten, wird B&K im Rahmen
seiner Mdglichkeiten entsprechende Auskinfte erteilen oder — soweit moglich — den Kontakt zwischen
dem Betroffenen und dem Adressen-Eigentiimer herstellen. Auftraggeber bzw. sonstige relevante
Beteiligte werden darauf hingewiesen, dass Widerspriiche von Betroffenen zur Nutzung von
personenbezogenen Daten fir Werbezwecke zu entsprechen ist.

2. Bestellung eines Datenschutzbeauftragten

Gemal § 4f BDSG sind Unternehmen, in denen regelmafiig mehr als 20 Personen
personenbezogene Daten erheben, verarbeiten oder nutzen zur Bestellung eines
Datenschutzbeauftragten verpflichtet. Bei B&K sind keine 20 Personen mit der Verarbeitung von
personenbezogenen Daten beschéftigt, daher benétigt B&K keinen Datenschutzbeauftragten.

3. Technische und organisatorische Malinahmen

Unternehmen, die personenbezogene Daten erheben, verarbeiten oder nutzen, missen technische
und organisatorische MalRnahmen treffen, um den Bestimmungen des BDSG insbesondere dem 89
und der Anlage zu 89 zu entsprechen. B&K erflillt diesen Anspruch durch folgende Mafnahmen:



a. Zutrittskontrolle:

Die Zugange zum Gebaude sind stets geschlossen und kénnen von auf3en nur mit Schlisseln
geoffnet werden. Betriebsfremde kénnen sich ausschlief3lich Zugang verschaffen, in dem sie
sich am Haupteingang oder im Falle von Anlieferungen bei der Warenannahme melden.
Besucher werden von einer Mitarbeiterin oder einem Mitarbeiter persdnlich am Haupteingang
abgeholt. Organisatorisch ist geregelt, dass Fremde sich im Geb&aude niemals allein aufhalten
oder frei bewegen durfen.

b. Zugangskontrolle zu EDV-Systemen

Unbefugten wird der Zugang zu Datenverarbeitungssystemen nicht gewahrt. Der Zugang utber
AuRenschnittstellen zu unseren EDV-Systemen ist durch einen wirksame Firewall geschitzt.
Samtliche PC-Systeme sind passwortgeschitzt. Passworter missen hohen Anspriichen
genlgen und werden regelmafiig erneuert.

c. Zugriffskontrolle

Der Zugriff auf Netzwerkverzeichnisse, in denen personenbezogene Daten gespeichert
werden, ist auf die jeweilige Personen beschrankt, die mit den Auftrdgen beschaftigt sind, fur
die solche Daten verwendet werden sollen. Diese Personen mussen sich gegeniiber dem
System identifizieren. Auf Produktionssystemen werden Daten nur so lange gespeichert, wie
sie fur den unmittelbaren Produktionsprozess benétigt werden. Das Booten des Servers ist
nur Uber eine Passworteingabe madglich. Datentrager werden verschlossen gelagert.

d. Weitergabekontrolle

Es wird Sorge getragen, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kdnnen, und dass uberprift und festgestellt
werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Dateniibertragung vorgesehen ist. Sofern die Ubermittlung von
personenbezogenen Daten notwendig sein sollte, erfolgt der Datenaustausch Uber einen
SFTP-Server oder per ISDN. Zur Nutzung des SFTP-Servers oder ISDN ist eine vorherige
Registrierung erforderlich. Fur den einzelnen Abruf wird zusétzlich ein eindeutiges Passwort
bendtigt, das lediglich dem autorisierten Nutzer, mittels eines anderen Mediums, bekannt
gegeben wird. Der Versand personenbezogener Daten erfolgt ausschlie3lich im gesetzlich
vorgesehenen Rahmen. Der Datenaustausch erfolgt verschliisselt. Die Ubertragungswege
sind passwortgeschutzt. Mobile Daten werden nur in gesicherten Raumen gehalten.
Datentrager/Hardware werden nur durch entsprechend verpflichtete und zertifizierte
Unternehmen repariert oder entsorgt. Gleiches gilt fur die Entsorgung von Daten auf Papier.

e. Eingabekontrolle
Veranderungen an Adressdaten (Dubletten entfernen, Adressen qualifizieren) werden durch
das Abspeichern unterschiedlicher Fertigungsstufen dokumentiert.

f.  Auftragskontrolle

Adressdaten werden nur entsprechend den Weisungen des Auftraggebers und unter
Einbeziehung Verpflichtungserklarung ,Auftragsdatenverarbeitung und Datenumgang” des
Deutschen Dialogmarketing Verbandes e.V. verarbeitet. Insbesondere unterliegen
Anweisungen zu Auftragen der Schriftform. Der Versand von Daten erfolgt nur mit Angaben,
die zur klaren Identifikation erforderlich sind und insbesondere Angaben zu Absender,
Empfanger, Dateibezeichnung, Adressmenge, Angabe von Nutzer und Aktion und Satzaufbau
enthalten.

g. Verfugbarkeitskontrolle

Unsere EDV-Systeme sind vor Datenverlust geschitzt. Tagliche Datensicherungen
garantieren, dass bei Verlust der Funktionsfahigkeit von EDV-Systemen keine Daten verloren
gehen.



h. Getrennte Verarbeitung personenbezogener Daten

Durch die Trennung der Auftrage voneinander die sowohl in getrennten Auftragsmappen als
auch in voneinander getrennten Netzwerkverzeichnissen erfolgt, ist gewahrleistet, dass zu
unterschiedlichen Zwecken erhobene Adressdaten getrennt verarbeitet werden.

i. Loschung personenbezogener Daten Dritter

Personenbezogene Daten Dritter (gelieferte Bestande, Bestande, die bei der Verarbeitung
entstehen, Markierungen auf Besténden, bei der Verarbeitung entstandene
Zwischenspeicherungen z.B. in email-Systemen, auf Kommunikationsrechnern, auf Clients,
Produktionsrechnern sowie eventuelle Markierungen auf Referenzbestéande etc.) werden nach
schriftlicher Vereinbarung mit dem Eigner der Daten, spéatestens jedoch drei Monate nach
Beendigung des Auftrages, fir die die Daten gespeichert wurden, physikalisch geléscht.
Winscht der Kunde eine Speicherung der Daten Uber diesen Zeitpunkt hinaus, muss dies
schriftlich angewiesen und von uns bestatigt werden.

4. Verhalten gegenlber Adresseignern

B&K hat die ,Verpflichtungserklarung” des DDV unterschrieben und sie zur Veroffentlichung
dem Verband uberlassen. Sie finden den Text der Verpflichtungserklarung in diesem PDF-
Dokument.

5. Unterbeauftragung

Sofern sonstige Dienstleister bzw. Unterauftragsnehmer von B&K beauftragt werden und die
Beauftragung den Umgang mit personenbezogenen Daten erforderlich macht, ist es
unerlasslich, dass seitens des beauftragten Unternehmens eine unterzeichnete
Datenschutzverpflichtungserklarung nach DDV-Standard bzw. BDSG vorliegt. Sofern die
Erteilung solcher Auftragsverhéltnisse die Zustimmung eines Dritten erfordert, wird B&K diese
Zustimmung Uber den Auftraggeber einholen.

6. Verpflichtung der Mitarbeiterinnen und Mitarbeiter auf die Einhaltung der
Datenschutzrechtlichen Bestimmung

Samtliche Mitarbeiterinnen und Mitarbeiter werden auf lhre Verpflichtungen zur Wahrung des
Datengeheimnisses hingewiesen und bezeugen dies durch ihre Unterschrift. Ihnen wird
Merkblatt ,Datenschutz* ausgehéandigt. Die Unterweisung erfolgt insbesondere zu den
Grundsétzen des Datenschutzes nach BDSG (insbesondere die Voraussetzungen der
Auftragsdatenverarbeitung), der Pflicht zur Verschwiegenheit Uber Betriebs- und
Geschaftsgeheimnisse, dem sorgfaltigen Umgang mit Datentragern und Dateien und dem
Qualitats- und Leistungsstandards des DDV

8. Umgang mit Makulatur

Material, das personenbezogene Daten (Adressen) enthélt und das aus verschiedenen
Grinden nicht einem Distributor (z.B. Deutsche Post AG, TNT Post 0.4.) Ubergeben wurde,
wird in einem verschlossenen Behdlter gesammelt und einem auf den Datenschutz
verpflichteten Unternehmen zur Vernichtung Ubergeben.



